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Kelas ini dirancang bagi siapa pun yang ingin memulai karier baru di bidang cyber security. Di akhir kelas, siswa mampu menganalisis potensi ancaman siber
pada studi kasus sederhana dan merancang strategi untuk memulai karier di bidang cyber security.

Materi yang dipelajari:

¢ Definisi & Pentingnya Cyber Security: Menjelaskan konsep fundamental cyber security dan urgensinya dalam konteks digital modern. (3 jam 5 menit)

e Ancaman dan Jenis Serangan pada Cyber Security: Mengelompokkan sejarah perkembangan serangan siber, berbagai jenis ancaman digital, dan
memahami motivasi serta taktik pelaku ancaman. (3 jam 55 menit)

e Kerangka Kerja dan Kontrol Keamanan: Menerapkan konsep kerangka kerja dan kontrol keamanan untuk mengelola aset serta risiko dasar. (3 jam)

e Tools dan Teknologi Dasar dalam Cyber Security: Menggunakan tools fundamental cyber security untuk mendemonstrasikan proses analisis insiden
sederhana. (3 jam 15 menit)

o Keterampilan Praktis untuk Karier: Menganalisis sebuah studi kasus cyber security untuk menyusun laporan insiden sederhana dan merancang rencana
pengembangan karier. (3 jam 30 menit)

Evaluasi Pembelajaran:

o Kuis di setiap akhir modul berfungsi untuk mengukur pemahaman peserta terhadap materi yang telah dipelajari.
¢ Ujian akhir kelas diselenggarakan untuk mengevaluasi penguasaan peserta secara keseluruhan terhadap materi yang telah diberikan.

Total jam yang dibutuhkan untuk menyelesaikan kelas ini, mulai dari persiapan kelas sampai evaluasi belajar adalah 20 jam.
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